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SZAMITOGEPUNK VEDELME

Az internet hasznalata soran szamos veszély fenyegeti a felhasznalokat és szamitégépeiket. Ezekkel
szemben a megfelel6 biztonsagi intézkedésekkel és magatartasi szabalyok tudatos betartasaval lehet vé-
dekezni. Az aktualis kiadvanyunkban ezeket a veszélyeket és az elleniik val6 védekezés modjait mutatjuk

be.

#AUTOMATIKUSFRISSITES

#ROSSZINDULATUSZOFTVEREK H#HVIRUSIRTO HTUzFAL #BI1ZTONSAGIMENTES

A SZAMITOGEP MEGFELELO BEALLITASA

A ROSSZINDULATU SZOFTVEREK ES HACKEREK a szami-
togépen futd szoftverek (operacids rendszer és egyéb
programok) biztonsagi hibait hasznaljak ki. A szoftve-
rek gyartoi az ismertté valt hibakat rendszeresen javitjak,
és a javitasokat FRISSITESEK KIADASAVAL juttatjak el a fel-

VIRUSIRTO PROGRAMOK

A virusok (és egyéb kartékony programok) elleni vé-
dekezés céljabdl feltétlentil javasolt VIRUSIRTO PROGRAM
TELEPITESE.

A hagyomanyos virusirté programok adatbazisok alap-
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« Allitsa magasabb szintre a béngészSk biztonsagi beallitasait!
* Ismeretlen eredetli szoftvereket ne telepitsen!

» Kapcsolja be a tlizfalat a szamitoégépén vagy a routeren!
* Rendszeresen készitsen biztonsagi mentést fontos adatair6l!

RESEN FRISSITI, a
frissitéseket a leg-
tobb virusirtd szoft-
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letolti az interneten
keresztul. Ez a reak-
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Az operacis rendszer AUTOMATIKUS FRISSITESENEK be-
kapcsolasaval biztosithatd, hogy a szamitogép a frissités
kozzétételét kovets legrovidebb idén belil megkapija a
biztonsagi frissitéseket. A felhasznal6i programok jelen-
t6s része szintén jelzi, hogy djabb verzié elérhetd, ezek
telepitése is ajanlott a fenti okok miatt.

A modern virusirtd
programok beépitett ELEMZO ALGORITMUSOK segitségé-
vel — a programok kodjanak elemzésével — azonositjak
a virusokat (heurisztikus védelem). Mivel egy 4j virus
megjelenése utan tobb nap is eltelhet, amig a virusir-
t6 program gyartdja adatbazisat frissiti, addig a reaktiv
virusirté nem nydjt védelmet. A heurisztikus médsze-
reket is alkalmazé modern virusirtok viszont addig is
védelmet nyudjtanak a legtobb kartevé ellen, amig a fris-
s{tés megtorténik.
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TUZFAL

A tlzfal célja a privat (otthoni/vallalati) és a nyilvanos
(internet) HALOZAT ELKULONITESE, tovabba annak biz-
tositasa, hogy a halézaton keresztiil egy adott szamito-
gépbe ne torténhessen illetéktelen behatolas.

HARDVERES TUZFAL: valamilyen fizikai eszk6z, ami a
privat és a nyilvanos halézat koézott monitorozza és
szabalyozza a bejov6 és kimend haldzati forgalmat a
beallitott tdzfal szabalyoknak megfelel6en. Korlatozott
tizfalként alkalmazhaté egy otthoni router is, megfele-
16en beallitva kell6 védelmet nyujthat a kiils6 tamada-
sok ellen.

SZOFTVERES TUZFAL: a tlzfal szoftver a szamitégépen
fut. (pl. Windows beépitett tlizfala), és a szamitogép be-
jové és kimend halozati forgalmat monitorozza és sza-
balyozza. Alkalmazasa akkor indokolt kilénosen, ha a

szamitogép kozvetleniil - nem routeren keresztil - csat-
lakozik az internethez.

BIZTONSAGI MENTES

RENDSZERESEN készitsiink biztonsagi masolatot FON-
TOS ADATAINKROL. Erre alkalmas lehet egy XULSO
MEREVLEMEZ, amit csak a biztonsdgi mentés idejére
csatlakoztatunk a szamitogéphez vagy olyan ONLINE
TARHELY, amely tarolja a fajlok korabbi verzidjat. On-
line tarhely esetében azért fontos a fajl verzidk korab-
bi eltarolasa, mert, ha zsarolovirus tamadas éri a gépet,
akkor az automatikus szinkronizaciénak koészénhetéen
a titkositott fajlok kertlnek az online tarhelyre is, de a
virus eltavolitasat kévetSen a legutolsé ép verziok visz-
szaallithatoak.
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